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Аннотация 

В статье анализируются требования технического задания одной из организаций г. 
Калуга (малое предприятие промышленной сферы) к изоляции и управлению изоляцией 
сетевого траффика. Проводится анализ существующих схем изоляции и обосновывается 
выбор схемы. Приводятся соответствующие настройки устройств сетевой инфраструктуры. 

   
Ключевые слова: локальные вычислительные сети, изоляция траффика, уровни изоляции, 
управления изоляцией, виртуальные локальные сети (VLAN), списки контроля доступа 
(ACL). 
  

PROVIDING ISOLATION AND MANAGEMENT NETWORK TRAFFIC 
BETWEEN DIVISIONS SMALL INDUSTRIAL ENTERPRISE 

Vladimir A. Rayevsky,  
Kaluga State University named after K.E. Tsiolkovsky, Associate Professor of the Department of 
Informatics and Information Technologies, Kaluga, var-77@mail.ru 
 
Kirill V. Machekhin, 
Kaluga State University named after K.E. Tsiolkovsky, student of the Department of Informatics 
and Information Technologies, Kaluga, machekhinkv@studklg.ru 

 
ABSTRACT  

 
The article analyzes the requirements of the terms of reference of one of the organizations 

in Kaluga (a small industrial enterprise) for isolation and isolation management of network traffic. 
The analysis of the existing isolation schemes is carried out and the choice of the scheme is 
substantiated. The corresponding settings of network infrastructure devices are given. 
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1. Анализ технического задания Заказчика. Для административных подразделений 
одной из организаций г. Калуга, выпускающей электрооборудование, ранее были выбраны 
элементы проводной сетевой инфраструктуры [1]. 

В техническом задании Заказчика указано требование к изоляции сетевого траффика 
между подразделениями организации, расположенными на двух этажах здания ([1, Таблица 
1]), с возможностью управления изоляцией. 

Анализ показывает, что в одних областях изоляции должны находиться: «Отдел 
качества + Начальник отдела качества», «Директор + Приемная директора», «Отдел закупок 
+ Начальник отдела закупок», «Технический отдел + Начальник технического отдела», 
«Бухгалтерия + Главный бухгалтер». Кроме того, в ранее спроектированной сетевой 
инфраструктуре находятся 37 телефонов VoIP-связи; авторами статьи [1] предлагается 
также осуществить снижение стоимости проекта за счет подключения VoIP-телефонии по 
мостовой схеме по схеме «Коммутатор ↔VoIP-телефон ↔ Рабочая станция». 

2. Анализ и выбор схем изоляции сетевого траффика. Известны [2, 3 и др.] два 
варианта изоляции сетевого траффика: изоляция уровня L3 (иногда необоснованно 
называемая физической изоляцией) и изоляция уровня L2. 

Для первого случая характерно наличие логических сетей (подсетей, в случае 
использования VLSM разбиения IP-адресов сетей), являющихся областями изоляции. 
Различные подразделения организации находятся в различных логических сетях; 
физически рабочие станции/VoIP-телефоны подразделения подключаются к 
центральному устройству – коммутатору, связывание в единую сетевую инфраструктуру 
происходит за счет маршрутизатора (устройства L3-уровня) или коммутатора с базовыми 
функциями маршрутизации (рис. 1) [2, 3, 6, 7]. 

 

 
Рисунок 1 – Изоляция траффика на уровне L3 
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Если изменяется состав области изоляции (например, переход пользователя из одной 

сети/подсети в другую) необходимо будет осуществлять перекоммутацию рабочих 
станций/VoIP-телефонов на портах коммутаторов или на patch-панелях вплоть до 
прокладки новых кабелей витой пары. Таким образом, основной недостаток данной схемы 
– ее проблематичная масштабируемость. Известны также проблемы с защищенностью, 
изложенные в [8, 9]. К достоинствам следует отнести высокую надежность: в случае выхода 
из строя коммутатора одной из сетей/подсетей, остальные сегменты продолжат 
функционирование. 

Исходя из вышесказанного, внедрение подобной схемы в перспективе может 
потребовать сравнительно большого объема работ с вероятностью возникновения ошибок. 
Особо отметим, что для реализации изоляции потребуется наличие маршрутизатора(ов) с 
количеством портов, соответствующим количеству областей изоляции. 

Для второго случая (рис. 2) характерно применение технологии виртуальных 
локальных сетей (Virtual Local Area Networks, VLAN), позволяющей осуществлять 
группировку портов коммутатора по VLAN, и, как следствие, группировку (изоляцию) 
оконечных устройств [2 - 5]. Кадр, являющийся Protocol Data Unit на уровне L2 и 
промаркированный тегом соответствующей VLAN, будет передаваться только в той 
виртуальной сети, к которой принадлежит соответствующий порт коммутатора. 

 

 
Рисунок 2 – Изоляция траффика на уровне L2 
 
В случае наличия в сетевой инфраструктуре с VLAN двух и более коммутаторов для 

передачи тегированного траффика между следует применить на соответствующих портах 
технологию TRUNK [4, 5]. 

Для обеспечения управления изоляцией в данной схеме потребуется маршрутизатор 
или коммутатор с базовыми функциями маршрутизации (рис. 3). При этом существует 
возможность применить маршрутизатор с минимальным количеством портов: физическое 
подключение осуществляется одним кабелем витой пары к порту в режиме TRUNK, на 
котором разворачиваются логические подинтерфейсы («маршрутизатор на палочке»), 
обслуживающие маршрутизацию между VLAN, и, как следствие, дальнейшее управление 
изоляцией [4-7].    
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Рисунок 3 – Изоляция траффика на уровне L2 

с маршрутизацией и управлением траффиком 
 
К достоинствам данной схемы по сравнению с изоляцией на уровне L3 относится 

легкая масштабируемость инфраструктуры, уменьшение количества витой пары, 
снижение в сети широковещательного траффика. К недостаткам следует отнести 
необходимость в более дорогих коммутаторах, поддерживающих технологию VLAN. 

Исходя из вышесказанного, учитывая выбор сетевого оборудования, описанный в [1], 
по согласованию с Заказчиком было решено применить изоляцию на уровне L2 
посредством внедрения виртуальных локальных сетей. 

3. Реализация изоляции траффика в спроектированной сетевой инфраструктуре 
посредством VLAN. В таблице 1 приведена сводная информация о подразделениях 
организации, name VLAN и id VLAN. 

    
Таблица 1 – Разделение на VLAN 

№ Наименование 
помещения/подразделения 

name 
 VLAN 

id 
VLAN 

1 Офис off 5 
2 Охрана труда оhr_trud 10 
3 Служба по персоналу hum_res 20 

4 Офис лаборатории of_lab 30 

5 Отдел качества + Начальник отдела 
качества otd_kach 40 

6 Бухгалтерия + Главный бухгалтер buh 50 

7 Технический отдел + Начальник 
технического отдела otd_teh 60 

8 Отдел закупок + Начальник отдела 
закупок otd_zak 70 

9 Конференц-зал conf_zal 80 

10 - print_share 90 
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11 Приемная директора + Директор dir 100 
12 IT-отдел sys_admin 110 
13 - ip_voice 115 

14 Сервер (Файловый 
сервер+контроллер домена) serv 2 

15 Сервер 1С: Предприятие serv_1c 3 
 
К серверу, выполняющему роли файлового сервера и контроллера домена Active 

Directory, принтеру, расположенному в приемной директора, необходимо обеспечить 
доступ всем подразделениям на случай выхода из строя принтеров в подразделениях; к 
серверу 1С: Предприятие [10, 11] необходимо обеспечить доступ подразделениям 
«Бухгалтерия + Главный бухгалтер», «Отдел закупок + Начальник отдела закупок», 
«Служба по персоналу».  Для реализации вышеназванных возможностей были созданы 
соответственно VLAN/id2/serv, VLAN/ id90/print_share и VLAN/ id3/serv_1c 
соответственно. В VLAN/id115/ip_voice изолированы VoIP-телефоны сотрудников 
организации. Управление изоляцией осуществляется за счет списков доступа на 
маршрутизаторе.  На коммутаторах были развернуты базы VLAN; на рисунке 4 приведен 
пример листинга конфигурирования коммутатора WS-C2960L-24TS-LL по созданию VLAN 
для подразделений «Охрана труда» и «Служба по персоналу». 

 

 
Рисунок 4 – Листинг создания VLAN 

для подразделений «Охрана труда» и «Служба по персоналу» 
 
В таблице 2 приведены порты, переведенные в режиме ACCESS для каждой 

виртуальной локальной сети, а также порты TRUNK, обеспечивающие передачу 
тегированного траффика между коммутаторами и управляющим маршрутизатором.  

 
Таблица 2 – Коммутаторы сетевой инфраструктуры 

и их порты в режиме ACCESS и TRUNK 
Порты в режиме ACCESS 
--- id VLAN Порты в режиме TRUNK IP-адреса и префиксы 

маски сетей 
WS-C2960L-24TS-LL 
Gi0/1 - Gi0/4 --- 5 

Gi0/24 

192.168.5.0/24 
Gi0/5 - Gi0/7 --- 10 192.168.10.0/24 
Gi0/8 - Gi0/11 --- 20 192.168.20.0/24 
Gi0/12---80 192.168.80.0/24 
Gi0/13---110 192.168.110.0/24 
Gi0/14 - Gi0/17 --- 30 192.168.30.0/24 
WS-C2960L-48TS-LL 
Gi0/1 - Gi0/4 --- 40 

Gi0/47-Gi0/48 
192.168.40.0/24 

Gi0/5-Gi0/6 --- 100 192.168.100.0/24 
Gi0/7-Gi0/8 --- 90 192.168.90.0/24 

 
24TS(config)#vlan 10 
24TS (config-vlan)#name оhr_trud 
24TS (config-vlan)#exit 
24TS (config)#vlan 20 
24TS (config-vlan)#name hum_res 
24TS (config-vlan)#exit 
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Gi0/9-Gi0/13 --- 50 192.168.50.0/24 
Gi0/14-Gi0/20--- 60 192.168.60.0/24 
Gi0/21-Gi0/32 --- 70 192.168.70.0/24 

Примечание: Gi - GigabitEthernet 
 
На рисунке 5 приведен пример листинга конфигурирования портов коммутатора 

WS-C2960L-24TS-LL, переводящий их соответственно в режим ACCESS для VLAN 
подразделений «Охрана труда» и «Служба по персоналу» (с учетом количества рабочих 
станций и принтеров в подразделениях [1]), а также портов в состоянии TRUNK.  

 

 
Рисунок 5 – Листинг конфигурирования портов для подразделений 

«Охрана труда» и «Служба по персоналу» (режим ACCESS) 
и портов TRUNK 

 
Аналогичным образом создавались все виртуальные локальные сети для 

подразделений в базе сетевых устройств и конфигурировались соответствующие порты.   В 
результате все подразделения организации, сервер, выполняющий роли файлового сервера 
и контроллера домена, сервер с развернутым программным обеспечением «1С: 
Предприятие», IP-телефония и принтер, расположенный в приемной директора, были 
изолированы в соответствующих VLAN. 

4. Реализация управления изоляцией траффика в спроектированной сетевой 
инфраструктуре посредством VLAN. На рисунке 6 приведен листинг конфигурирования 
порта маршрутизатора, обеспечивающего маршрутизацию траффика между 
виртуальными сетями организации (схема «маршрутизатор на палочке», рисунок 3). 
Коммутатор WS-C2960L-48TS-LL через порт Gi0/48 связан с портом маршрутизатора. На 
интерфейсе GigabitEthernet 0/1 были созданы соответствующие VLAN подинтерфейсы для 
передачи тегированного траффика; на каждом подинтерфейсе включено использование 
инкапсуляции dot1q. 

 

 
24TS (config)# interface range gigabitethernet 0/5-7  
24TS (config-if-range)#switchport mode access  
24TS (config-if-range)#switchport access vlan 10 
24TS (config-if-range)#exit 
24TS(config)#interface range gigabitethernet 0/8-11 
24TS (config-if-range)#switchport mode access  
24TS (config-if-range)#switchport access vlan 20 
24TS (config-if-range)#exit 
24TS (config)# interface gigabitethernet 0/24 
24TS (config-if)#switchport mode trunk  
24TS (config-if)#switchport trunk allowed vlan 5,10,20,30,40,50,60,70,80,90,100,110,115,2,3 
24TS (config-if)#exit 
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Рисунок 6 – Листинг конфигурирования подинтерфейсов маршрутизатора 

для обеспечения маршрутизации между виртуальными сетями 
 
После настройки маршрутизации все VLAN будут иметь доступ друг к другу. Для 

управления изоляцией в соответствии с требованиями Заказчика были применены списки 
доступа, которые разрешают траффик, ограниченный правилами следующей схемы: 

Запрещён трафик между виртуальными сетями. 
Запрещен траффик между VLAN ip-voice и остальными VLAN.   
Запрещен траффик между VLAN serv и глобальной сетью Интернет, VLAN serv_1c и 

глобальной сетью Интернет. 
Разрешен траффик из виртуальных сетей off, ohr_trud, hum_res, of_lab, otd_kach, buh, 

otd_teh, otd_zak, conf_zal,  dir, sys_admin к хосту общего принтера в приемной директора с 
IP-адресом 192.168.90.1 (VLAN print_share). 

Разрешен траффик из всех виртуальных сетей к VLAN serv. 
Разрешен траффик между сервером 1с и VLAN hum_res, buh, otd_zak, dir. 
Как пример, на рисунке 7, а приведен листинг конфигурирования списков доступа 

для подразделения «Офис», на Рисунке 6, б – листинг конфигурирования списков доступа 
для подразделения «Служба по персоналу».  

 

 
 

а) б) 

 
RouterIn(config)#interface gigabitethernet 0/1.10 
RouterIn (config-subif)# 
%LINK-5-CHANGED: Interface GigabitEthernet0/1.10, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1.10, changed state to up 
RouterIn (config-subif)#encapsulation dot1Q 10 
RouterIn (config-subif)#ip address 192.168.10.254 255.255.255.0 
RouterIn (config-subif)#exit 
RouterIn (config)# interface gigabitethernet 0/1.20 
RouterIn (config-subif)# 
%LINK-5-CHANGED: Interface GigabitEthernet0/1.20, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1.20, changed state to up 
RouterIn (config-subif)#encapsulation dot1Q 20 
RouterIn (config-subif)#ip address 192.168.20.254 255.255.255.0 
RouterIn (config-subif)#exit 
 

 

 

RouterIn(config-std-nacl)#ip access-list standard off 

RouterIn(config-std-nacl)#permit host 192.168.90.1 

RouterIn(config-std-nacl)#deny 192.168.10.0 0.0.0.255 

RouterIn(config-std-nacl)#deny 192.168.20.0 0.0.0.255 

RouterIn(config-std-nacl)#deny 192.168.30.0 0.0.0.255 

RouterIn(config-std-nacl)#deny 192.168.40.0 0.0.0.255 

RouterIn(config-std-nacl)#deny 192.168.50.0 0.0.0.255 

RouterIn(config-std-nacl)#deny 192.168.60.0 0.0.0.255 

RouterIn(config-std-nacl)#deny 192.168.70.0 0.0.0.255 

RouterIn(config-std-nacl)#deny 192.168.80.0 0.0.0.255 

RouterIn(config-std-nacl)#deny 192.168.90.0 0.0.0.255 

RouterIn(config-std-nacl)#deny 192.168.100.0 0.0.0.255 

RouterIn(config-std-nacl)#deny 192.168.110.0 0.0.0.255 

RouterIn(config-std-nacl)#deny 192.168.115.0 0.0.0.255 

RouterIn(config-std-nacl)#deny 192.168.7.0 0.0.0.255 

RouterIn(config-std-nacl)#permit any 

RouterIn(config-std-nacl)#exit 

 

 

 

RouterIn(config)#ip access-list standard hum_res 

RouterIn(config-std-nacl)#permit host 192.168.90.1  

RouterIn(config-std-nacl)#deny 192.168.30.0 0.0.0.255 

RouterIn(config-std-nacl)#deny 192.168.40.0 0.0.0.255 

RouterIn(config-std-nacl)#deny 192.168.50.0 0.0.0.255 

RouterIn(config-std-nacl)#deny 192.168.60.0 0.0.0.255 

RouterIn(config-std-nacl)#deny 192.168.70.0 0.0.0.255 

RouterIn(config-std-nacl)#deny 192.168.80.0 0.0.0.255 

RouterIn(config-std-nacl)#deny 192.168.90.0 0.0.0.255 

RouterIn(config-std-nacl)#deny 192.168.100.0 0.0.0.255 

RouterIn(config-std-nacl)#deny 192.168.110.0 0.0.0.255 

RouterIn(config-std-nacl)#deny 192.168.115.0 0.0.0.255 

RouterIn(config-std-nacl)#deny 192.168.7.0 0.0.0.255 

RouterIn(config-std-nacl)#permit any 

RouterIn(config-std-nacl)#exit 
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Рисунок 7 – Листинг конфигурирования списков доступа для подразделения 
«Офис» (а) и «Служба по персоналу» (б) 

 
Таким образом, требование технического задания Заказчика, описанного в [1], на 

изоляцию сетевого траффика между подразделениями организации и управление им 
реализовано полностью. 
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