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Аннотация 

Данное исследование касается тематики процессов обеспечения надежности и 
информационной безопасности в рамках функционирования корпоративных сетей и 
анализа наиболее эффективных приёмов борьбы с угрозами информационной 
безопасности. Цель статьи – исследование современных угроз информационной 
безопасности корпоративных сетей и приёмы борьбы с ними. Выделены основные угрозы 
информационной безопасности корпоративных сетей. Рассмотрены основные пути 
обеспечения информационной безопасности корпоративных сетей и приёмы борьбы с ее 
угрозами. 
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ABSTRACT  

 
This study concerns the topics of processes for ensuring information security of corporate 

networks and methods of combating its threats. The purpose of the article is to study modern 
threats to the information security of corporate networks and methods of combating them. The 
main threats to the information security of corporate networks are identified. The main ways to 
ensure information security of corporate networks and methods of combating its threats are 
considered. 
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Большинство современных систем управления компаний и предприятий являются 
по сути системами распределенной информации в аспекте организационных, 
управленческих, финансовых и прочих данных [1]. Фактически такие системы реализуются 
по принципу корпоративных систем информации и данных, которые активно 
используются и обрабатываются в их корпоративных сетях и системах. Обрабатываемая в 
корпоративных сетях информация содержит целый ряд важнейших данных в отношении, 
как управленческих и организационных процессах компаний, так и про их финансовые 
операции и данные. Сохранение безопасности такой информации весьма важно для 
обеспечения устойчивой и стабильной деятельности компании и предприятий в условиях 
наличия большого количества угроз и противозаконных действий [3]. Именно поэтому 
актуальным является исследование локальных корпоративных сетей в аспекте борьбы угроз 
их информационной безопасности. 

Цель статьи – исследование современные угрозы информационной безопасности 
корпоративных сетей и приёмы борьбы с ними. 

Широкое внедрение информационных технологий в управлении деятельности 
компаний и предприятий вызывает серьезные опасения, связанные с доверием, рисками и 
безопасностью. С другой стороны, идея доверия к технологиям информационных 
технологий предполагает уверенность пользователей и вовлеченных сторон в надежности, 
честности и этичности применения таких систем. С одной стороны, риски технологий 
информационных технологий включают возможные негативные последствия и 
неопределенности, связанные с алгоритмами и системами борьбы с угрозами их 
сохранности.  

Современный этап развития процессов обеспечения информационной безопасности 
связан с реализацией стандартов ее регулирования на мировом уровне и в пределах 
отдельных стран– рис. 1 [3].  

 
Рис. 1 – Классификация стандартов информационной безопасности корпоративных 

сетей 
 
Данные стандарты имеют цель активно предотвращать угрозы информационной 

безопасности корпоративных сетей [4]: 
– внешние: вредоносное программное обеспечение, «вымогатели» (шифровальщики, 

англ. ransomware), руткиты (англ. Root kit), фишинги (англ. Phishing), DDoS-
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атаки (аббревиатура от англ. Denial of Service, “отказ в обслуживании”), эксплойты, ботнеты 
и пр.: 

- внутренние: разнообразные уязвимости в ПО и архитектуре систем, бэкдоры и 
человеческий фактор.  

Гарантия высокой информационной безопасности корпоративных сетей, 
отвечающей современным стандартам на сегодня и на ближайшее будущее связана с 
созданием на следующем этапе необходимой смоделированной архитектуры с 
применением эффективных инструментов и программных средств– рис. 2 [1].  

 
Рис. 2 – Особенности этапа моделирования архитектуры системы информационной 

безопасности 
 
Этап обеспечения програмно-компонентной реализации должен включать такие 

направления – рис. 3 [5]. 

 
Рис. 3 – Направления этапа программно-компонентной реализации, отвечающие 

современным стандартам [2] 
 
Оценивая стоимостное выражения услуг на современном рынке продуктов по 

обеспечению информационной безопасности корпоративных сетей, отвечающей 

комплексный подход к формированию 
информационной безопасности, 

обеспечивает рациональное объединение 
технологий и средств информационной 

защиты 

применение защищенных виртуальных 
сетей VPN для защиты информации, 

передаваемой по открытым каналам связи

криптографическое преобразование 
данных для обеспечения целостности, 
подлинности и конфиденциальности 

информации; применение межсетевых 
экранов для защиты корпоративной сети от 

внешних угроз при подключении к 
общедоступным сетям связи

управления доступом на уровне 
пользователей и защиту от 

несанкционированного доступа к 
информации

гарантирована идентификация 
пользователей путем 

применения токенов (смарт-
карт, touch-memory, ключи для 

USB-портов и т.п.) и других 
средств аутентификации

поддержка инфраструктуры 
управления открытыми 

ключами РКГ

защита информации на 
файловом уровне (путем 

шифрования файлов и 
каталогов) для обеспечения ее 

надежного хранения

защита от вирусов с 
использованием 

специализированных 
комплексов антивирусной 
профилактики и защиты
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современным стандартам, можно назвать базовую цену на уровне 100-150 тыс. рублей, 
однако это в основном касается стандартизированных программных продуктов.  

В рамках исследования основных этапов разработки информационной безопасности 
корпоративных сетей, отвечающей современным стандартам, показана актуальность 
практической реализации технологии Blockchain. Блокчейн (в переводе с англ. Blockchain - 
цепочка и блоков) - распределенная база данных, содержащая сведения обо всех операциях, 
осуществленных участниками системы. Информация хранится в виде цепочки блоков, в 
каждом из которых записана определенное количество таких операций [3].  

Маршрут достижимости информационной безопасности корпоративных сетей с 
использованием технологии Blockchain может быть описан при помощи логико-
математической модели:  

 
 где  – достижимость блока с информацией (ijk), s=1..6; 

 – значение первого n- D – триггера блока с информацией (ijk), s=1..6;  

– резервный блок с информацией;  

 – отказавший блок с информацией.  
Представленная логико-математическая модель достижимости информационной 

безопасности корпоративных сетей с использованием технологии Blockchain регулирует 
движение блоков с информацией в корпоративной системе при их различных статусах: 
«действенный», «отказавший» и «резервный».  

В результате исследования рассмотрены основные угрозы информационной 
безопасности корпоративных сетей, отвечающей современным стандартам в аспекте 
разработки системы мониторинга их информационной безопасности. В рамках 
исследования основных этапов разработки информационной безопасности корпоративных 
сетей, отвечающей современным стандартам, показана актуальность применения 
технологии Blockchain. Предложена логико-математическая модель, описывающая 
маршрут достижимости информационной безопасности на основе технологии Blockchain.    
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