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Аннотация 

В данной статье рассматриваются актуальные проблемы и перспективы защиты 
персональных данных. Автором исследуются современные тенденции развития 
российского законодательства, направленные на усиление охраны личной информации 
граждан. Особое внимание уделено правовым механизмам защиты, в частности, таким как 
согласие на обработку данных, ограничения на сбор и использование персональной 
информации, а также вопросам ответственности операторов и пользователей данных за их 
защиту от незаконного распространения. 
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ABSTRACT 

 
This article examines current issues and prospects for the protection of personal data. The 

author investigates modern trends in the development of Russian legislation aimed at 
strengthening the protection of citizens' personal information. Special attention is paid to legal 
protection mechanisms, in particular, such as consent to data processing, restrictions on the 
collection and use of personal information, as well as issues of responsibility of data operators and 
users for their protection against illegal dissemination. 

 

                                                      
1 Научный руководитель: Шалайкин Руслан Николаевич, канд. юрид. наук, доц., заведующий кафедрой гражданского права и процесса 
юридического института НИУ «БелГУ» Россия, г. Белгород 
shalaykin@bsuedu.ru 
Scientific Supervisor: Shalaikin Ruslan Nikolaevich, Cand. of Legal Sci., Assoc. Prof., Head of the Department of Civil Law and Procedure Law 
Institute, NRU "BelSU" Russia, Belgorod 
shalaykin@bsuedu.ru 
 



 
«Оригинальные исследования» (ОРИС) • № 12 • 2025             ores.su  
 

150 
 
 

Keywords: personal data; confidentiality; civil law; judicial practice; cybercrime 

 

Вопросы защиты персональных данных становятся все более актуальными в эпоху 
глобализации и цифровизации. Рост числа преступлений против информационной 
безопасности, увеличение количества случаев несанкционированного доступа к данным 
граждан требуют пристального внимания законодателей и правоприменителей. 
Современные технологии позволяют собирать огромные объемы данных о людях, делая тем 
самым тему защиты частной жизни и сохранения тайны личной информации безусловно 
важной. 

Согласно статистическим данным Роскомнадзора, в 2024 году произошли утечки 
более 600 миллиардов записей о гражданах Российской Федерации, при этом около полу 
миллиарда данных оказались в сети в результате единственного инцидента [6]. Подобные 
цифры свидетельствуют о действительной актуальности исследуемой темы и 
необходимости рассмотреть аспекты, связанные с защитой персональных данных в рамках 
гражданского судопроизводства. 

На сегодняшний день основные положения, касающиеся конфиденциальной 
информации, нашли свое законодательное закрепление в Федеральном законе от 27 июля 
2006 года № 152-ФЗ «О персональных данных» - нормативном правовом акте, который 
регулирует отношения, связанные с обработкой персональных данных, устанавливает 
принципы и правила ее проведения, определяет права субъектов персональных данных и 
обязанности операторов. 

Согласно статье 3 вышеуказанного закона: «персональные данные - любая 
информация, относящаяся к прямо или косвенно определенному или определяемому 
физическому лицу» [1]. 

Несмотря на наличие правовой регламентации аспектов, касающихся персональных 
данных, в настоящее время все же сохраняется ряд проблем и противоречий. 

Первой проблемой следует отметить сложности с идентификацией субъектов, 
распространяющих персональные данные других лиц и тем самым нарушающих 
Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных». 

На наш взгляд, для решения данной проблемы необходимо расширить полномочия 
отдела по защите прав субъектов персональных данных, который является структурным 
подразделением Роскомнадзора, в частности, создать отдельную систему мониторинга по 
надзору и контролю соблюдения юридическими лицами, индивидуальными 
предпринимателями и физическими лицами соответствия обработки персональных 
данных требованиям законодательства РФ. 

Следующая проблема заключается в выборе судопроизводства по делам о защите 
персональных данных. Как отмечает в своем исследовании И.Е. Давыдова: «перед судами 
встает вопрос в каком судопроизводстве разрешать вопросы защиты персональных данных, 
когда в деле принимает участие Роскомнадзор — в гражданском или в административном» 
[3]. 

Данная проблема вызывает сложности в определении судопроизводства даже в судах, 
поскольку неправильность действий судов связана скорее с неоднозначным толкованием 
процессуального законодательства и актов судебного толкования. 

На наш взгляд, для решения сложившейся проблемы необходимо создать отдельный 
юридически обязательный акт, например, в форме постановления Пленума, которые бы 
регламентировал конкретные основания выбора гражданского или административного 
судопроизводства в зависимости от обстоятельств дела. 
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Для полноценного понимания исследуемой темы обратимся к материалам судебной 
практики, в частности, к Решению Центрального районного суда г. Тольятти от 6 ноября 
2023 г. по делу № 2-5598/2023 [5]. 

Так, в данном деле истец обратился с иском к ответчику о защите персональных 
данных и компенсации морального вреда. 

Ответчик незаконно распространяла фотографии и комментарии истца в сообществе 
«ВКонтакте». Истец просила прекратить распространение данных и удалить их, а также 
взыскать компенсацию морального вреда в размере 50 тысяч рублей. 

В обоснование своих требований истец предоставила скриншоты с комментариями, 
которые были признаны судом допустимыми доказательствами. Иск был удовлетворен 
судом в полной мере ввиду того, что ответчик сфотографировала гражданку без ее согласия 
и обнародовала данные фото в сети, кроме того, в комментариях под постом содержались 
оскорбления и унижения, которые порочат честь и достоинство истца. 

Как отмечал суд: «требования истца об обязании ответчика удалить из 
информационной базы в «ВКонтакте» в сообществе подлежат удовлетворению, поскольку 
ответчиком не доказан факт получения согласия истца на опубликование сведений на 
сайте». 

Суд, рассматривая данное дело, пришел к выводу о правомерности требований истца, 
и решил взыскать компенсацию морального вреда с ответчика, а также требовал удалить 
запись и прекратить распространять данные в социальной сети. 

Анализ данного судебного решения дает основания полагать, что обращение в суд – 
это действительно эффективный способ защиту нарушенных прав в области персональных 
данных. 

Еще один проблемный аспект заключается в размытых границах правомерного 
использования персональных данных. Практически каждое государство стремится 
защищать личную жизнь своих граждан, однако, нередко сталкивается с ситуацией, когда 
информация используется третьими лицами незаконно. Особо остро данная проблема 
проявляется в крупных компаниях, использующих персонализацию рекламы и иные 
новшества. 

В своей работе Н.О. Лохина выделяет следующие проблемы, связанные с 
персональными данными: «в российских компаниях недостаточно проработана политика 
безопасности и руководство по работе с персональными данными, что ведет к краже и 
утечке персональных данных. Из-за большого количества сотрудников внутренним 
департаментам безопасности тяжело отследить и выявить конкретного нарушителя» [4]. 

Согласимся с точкой зрения автора и обратим внимание на один из путей 
преодоления данной проблемы – усиление контроля за деятельностью компаний, 
разработка корпоративной политики по защите информации от незаконного 
распространения и создание более императивных механизмов наказания за нелегальное 
использование данных. 

Немаловажной проблемой является также низкий уровень осведомленности граждан 
о рисках, связанных с передачей и хранением персональных данных. Многие люди не 
задумываются о последствиях разглашения своих данных в сети Интернет и не принимают 
элементарных мер по защите, например, таких как установка антивирусных программ, 
использование двухфакторной аутентификации и ряда других. 

О существовании данной проблемы свидетельствуют статистические данные 
исследовательского центра «Национальное агентство финансовых исследований» (НАФИ), 
согласно которым 66% россиян жалуются на нехватку знаний и навыков для защиты своих 
данных, а также доля россиян, готовых раскрыть свои персональные данные за 3 года 
увеличилась вдвое [7]. 



 
«Оригинальные исследования» (ОРИС) • № 12 • 2025             ores.su  
 

152 
 
 

Для решения сложившейся ситуации считаем необходимым реализовать следующие 
мероприятия: 

- реализация образовательных программ в учебных заведениях, проведение лекций и 
вебинаров для взрослых с целью повышения уровня осведомленности; 

- банки и операторы мобильных сетей могут внедрять мобильные приложения и 
услуги, которые напоминали бы пользователям о границах разглашения персональных 
данных; 

- публичные рассылки и информационные буклеты, содержащие основную 
информацию о рисках и способах защиты. 

Кроме того, в рамках нашего региона активно осуществляется проведение 
профилактических мероприятий Управлением Роскомнадзора по Белгородской области, 
направленных на повышение уровня информированности детей о необходимости 
бережного отношения к личной информации и пределах ее распространения. На наш 
взгляд, это весьма эффективная мера правового воспитания, поскольку дети являются 
одними из наиболее уязвимых категорий граждан в данной сфере [8]. 

Д.А. Бабина выделяет еще один проблемный аспект, который связан с «нарушением 
правил передачи персональных данных третьим лицам. Далеко не все организации 
соблюдают эти правила и передают персональные данные третьим лицам без достаточной 
подготовки и контроля» [2]. 

Согласимся с позицией автора о существовании данной проблемы и отметим, что 
чаще всего нарушения безопасности данных происходят ввиду некомпетентной 
деятельности сотрудников. Недостаток обучения и информирования персонала о правилах 
обработки персональных данных, а также несоблюдение ими этих правил могут стать 
причиной утечки конфиденциальной информации. 

Поэтому с целью преодоления проблемы передачи персональных данных третьим 
лицам без соблюдения установленных правил необходимо повышать осведомленность 
сотрудников, а также разрабатывать внутреннюю документацию, четко 
регламентирующую порядок передачи информации третьим лицам. 

Несмотря на существующие проблемы, перспективы совершенствования системы 
защиты персональных данных видятся в направлении комплексного подхода, 
включающего модернизацию действующего законодательства, улучшение механизма 
контроля и правового образования граждан и организаций. На наш взгляд, для повышения 
эффективности защиты персональных данных необходимо активизировать 
международное сотрудничество, разрабатывать совместные протоколы и программы, 
обеспечивающие качественную защиту личной информации от незаконного 
распространения. 

Подводя итог вышеизложенному исследованию, мы пришли к выводу о том, что 
защита персональных данных остается одной из важнейших задач современного общества.  

В рамках данной статьи нами были выделены следующие проблемы: 
- проблемы с идентификацией субъектов, распространяющих персональные данные; 
- трудности доказывания факта нарушения прав; 
- размытые границы правомерного использования персональных данных; 
- проблемы разработки корпоративной политики безопасности в области защиты 

персональных данных; 
- низкий уровень осведомленности граждан о персональных данных; 
- нарушение правил передачи данных третьим лицам. 
Решение указанных проблем видим исключительно в объединении усилий 

государства, уполномоченным им органов и общества, которые позволят эффективно 
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защитить права граждан на неприкосновенность частной жизни и обезопасить общество от 
негативных последствий нарушения конфиденциальности информации. 
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