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Аннотация 

В статье рассматриваются основные методы обнаружения и противодействия малым 
беспилотным летательным аппаратам (БПЛА). Описаны преимущества и недостатки 
существующих методов обнаружения БПЛА средствами радиолокационной, радио- и 
радиотехнической, оптико-электронной и акустической разведок. В ходе анализа 
оцениваются возможности пассивных и активных методов обнаружения малых БПЛА. 
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ABSTRACT 
 

The problems of detecting unmanned aerial vehicles (UAVs) are considered. An overview 
of existing methods of detecting UAVs by means of radar, radio and radio engineering, optical-
electronic and acoustic reconnaissance is given. The possibilities of passive and active detection 
are considered. A brief overview of UAV counteraction methods is presented. 

 
Keywords: unmanned aerial vehicle, UAV, acoustics, detection of small UAVs, UAV 
counteraction. 

 

Введение 
Беспилотные летательные аппараты нашли широкое применение в разных сферах, 

особенно в военной. Относительно низкая стоимость производства и обслуживания, а также 
простота эксплуатации по сравнению с пилотируемыми авиационными комплексами, 
позволяют БПЛА выполнять широкий спектр задач. Активное использование БПЛА в 
вооруженных конфликтах последних лет способствовало бурному развитию и появлению 
новых конструкций и конфигураций. В связи с этим актуальной проблемой на 
сегодняшний момент является обеспечение эффективного противодействия и 
обезвреживания, как подавления электронных систем, так и физического поражения. 

В соответствии классификации [1–4], БПЛА подразделяются по массогабаритным 
характеристикам, скорости и назначению. В дальнейшем в статье принято придерживаться 
следующей классификации БПЛА: малые, легкие, средние, тяжелые, боевые и смешанные. 
Согласно исследованиям, представленным в работах [5–7], наиболее сложными в 
отношении противодействия являются малые БПЛА – малогабаритные и малоскоростные. 

Целью работы является проведение краткого обзора существующих методов и 
средств обнаружения и противодействия малым БПЛА. 

Материалы и методы 
В качестве источников материала для данного обзора были выбраны публикации из 

рецензируемых научных журналов, касающиеся актуальных методов обнаружения и 
противодействия БПЛА. Для обеспечения высокой степени достоверности и актуальности 
выбранной информации, был проведен поиск научных статей в ряде электронных научных 
библиотек, таких как Российская научная электронная библиотека elibrary.ru, российская 
научная электронная библиотека КиберЛеника, государственная публичная научно-
техническая библиотека России, а также поисковая система научных публикаций Академия 
Google. Настоящий обзор проводился по следующим ключевым словам: беспилотный 
летательный аппарат, противодействие, основные способы борьбы, радио электронная 
борьба, функциональное поражение, радиосвязь, навигация, эффективность, 
автоматизированный комплекс, лазерное излучение. 

Методы обнаружения малых БПЛА 
Сегодня существует несколько методов обнаружения БПЛА в воздушном 

пространстве, как активные, так и пассивные, а также встречаются их комбинации. К 
активным, например, относится обнаружение БПЛА с помощью средств 
радиолокационной разведки (РЛР) – различные радиолокационные станции (РЛС) и 
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средства радио- и радиотехнической разведки (РРТР) – станции контроля радиоизлучений, 
пеленгаторные посты [5, 8–13]. 

При этом основными средствами целеуказания для комплексов противовоздушной 
обороны (ПВО) являются средства РЛР-РЛС, а для комплексов радиоэлектронного 
подавления (РЭП) – средства РРТР. Общие недостатки применения активных радиосредств 
обнаружения заключаются в характеристиках определяемого объекта: малые размеры, 
малая отражаемость, малая скорость полета, низкая высота полета [14]. Также существует 
ограниченная способность идентификации объекта обнаружения. При создании зоны 
покрытия возникают проблемы электромагнитной помехоустойчивости, высокого 
энергопотребления и большой стоимости [5, 15–17]. 

В настоящее время ведутся исследования и разработки в области модернизации 
систем такого рода, например, в работе [18] представлен подход к построению 
двухпозиционного радиолокатора для обнаружения и измерения параметров 
низколетящих и малозаметных целей, в частности – малых и средних БПЛА. В других 
исследованиях [19-20] авторами произведен выбор и расчет основных параметров 
зондирующего импульсного сигнала с линейно-частотной модуляцией для решения задачи 
обнаружения с помощью активных РЛС малых БПЛА на фоне пассивных помех. 

К пассивным способам обнаружения БПЛА относятся средства теле- и 
видеонаблюдения в видимом и инфракрасном диапазонах, а именно оптико-электронной 
разведки (ОЭР) и средства акустической разведки (АР) – микрофоны и звукоулавливатели 
[21–23]. 

Оптические пассивные методы наблюдения обладают высокой разрешающей 
способностью, что позволяет видеть и идентифицировать БПЛА. Недостатками являются 
требования к хорошей видимости в атмосфере и равномерность ландшафта. Также 
существенно влияет время года, время суток и наличие атмосферных осадков.  

Акустические пассивные методы обнаружения работают по приходящим звуковым 
сигналам от БПЛА. Дальность считывания у данного метода составляет от десятков метров 
до километра. Преимуществом средств акустической разведки является способность 
обнаружения малых и низколетящих (зависающих) БПЛА независимо от условий 
видимости. Недостатком служит зависимость дальности обнаружения БПЛА от 
атмосферных условий и наличие посторонних шумов [5]. 

Несмотря на существующие недостатки, активно ведутся исследования и разработки 
по внедрению машинного зрения и обучению искусственного интеллекта для обнаружения 
и идентификации БПЛА, а также принятия решения о последующем противодействии. Из 
последних исследований необходимо отметить работу [24], результаты которой показали, 
что при обнаружении БПЛА акустическим методом можно использовать модели глубокого 
обучения, которые позволяют увеличить точность до 93,5% и снизить время обнаружения 
до 3,5 секунд в пределах 30 м. Однако у изложенного подхода есть недостатки, такие как 
чувствительность к шуму и окружающей среде. В работе [25] также представлен подход к 
увеличению точности обнаружения до 95,8% на расстоянии 80 м. 

Методы противодействия малым БПЛА 
Наиболее эффективным методом противодействия БПЛА являлось огневое 

поражение. Однако развитие малых БПЛА привело к увеличению сложности обнаружения 
и противодействия. На текущий момент на вооружении большинства стран находятся 
комплексы противовоздушной обороны ближней и малой дальности [26–28]. Практический 
опыт по противодействию малым БПЛА комплексами ПВО свидетельствует о низкой 
эффективности. Основными факторами, влияющими на невысокую продуктивность или 
слабую результативность борьбы с малыми БПЛА, являются [29–31]: 
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небольшие габариты (размах крыла от 0,95 м до 1,6 м, длина крыла – не более 1 м) и, 
как следствие, малая уязвимость конструкций несущих поверхностей от огневого 
воздействия средств ПВО; 

малые величины эффективной площади рассеяния (0,01–0,1 м2) и тепловой 
контрастности; 

малые скорости полета (10–30 м/с); 
возможность полета на предельно малых высотах (до 100 м). 
В последнее время участилось применение радиоэлектронного подавления каналов 

навигации и управления БПЛА. Эффективность РЭП неоднократно подтверждалась в ходе 
экспериментальных исследований и в ходе военных конфликтов [32–35]. Однако 
недостатки данного метода противодействия, которые были описаны выше, повлекли за 
собой необходимость в разработке и применении альтернативных и современных методов. 

Одним из таких методов стал подход к противодействию БПЛА с использованием 
лазерного излучения ввиду высокой локальности воздействия и возможности точно 
дозировать передаваемую в пространстве энергию, что значительно снижает вероятность 
нанесения сопутствующего урона окружающим объектам. В публикации [36] рассмотрены 
принцип действия и эффективность применения лазерного излучения как метода 
противодействия БПЛА и определено, что наиболее целесообразным является применение 
твердотельных лазеров. В работе [37] рассмотрена эффективность противодействия 
лазерного излучения малым БПЛА, отмечается, что противодействие малым БПЛА с 
помощью лазерного излучения эффективно на расстоянии до 500 м. 

Использование лазерного излучения представляет собой актуальную и важную на 
сегодняшний день задачу в сфере обеспечения безопасности стратегически важных 
объектов и территорий. Лазер, как инструмент противодействия малым БПЛА, приводит к 
локальному нагреву поверхности корпуса и, в итоге, к повреждению и дальнейшему 
разрушению конструктивных элементов летательных аппаратов. 

Исследования и испытания показывают, что лазерные системы могут эффективно 
противодействовать малым БПЛА, обеспечивая высокую долю вероятности их 
нейтрализации [38–41]. 

Заключение 
В результате проведенного обзора методов обнаружения и противодействия малым 

беспилотным летательным аппаратам, можно сделать выводы: 
Одной из важнейших задач является создание эффективного метода обнаружения 

малых БПЛА. 
Традиционные методы противодействия, эффективно работающие против средних 

и больших БПЛА, мало эффективны против малых БПЛА. 
Бурное развитие малых БПЛА и их низкая стоимость требуют создание новых 

методов, основанных на комбинированных активных и пассивных системах обнаружения. 
Требуется создание эффективного метода противодействия малым БПЛА на новых 

принципах. 
В условиях плотной городской застройки, общественных мероприятий, огнео- и 

взрывоопасных промышленных объектов нецелесообразно применение стрелково-
пушечных методов подавления. 

Использование РЭБ не всегда эффективно ввиду широкой вариативности частот 
приемо-передающего оборудования. 

Перспективным методом является использование лазерных комплексов, работающих 
в совокупности с новыми методами обнаружения. 
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